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Usted probablemente ha oído de esto en las noticias.

Aun le habrá ocurrido a alguien que usted conozca.

El Federal Bureau of Investigation – FBI (Agencia Federal de
Investigaciones) dice que el robo de identidad es uno de
los crímenes de crecimiento más rápido en los Estados Unidos 
y estima que entre 500.000 y 700.000 americanos son 
víctimas del robo de identidad cada año.

El robo de identidad es un crimen federal. Ocurre cuando
la identificación de una persona (la que puede incluir 
nombre, número de seguro social, o cualquier número 
de cuenta) es usada o transferida por otra persona 
para actividades ilegales. 

Robo de
Identidad



Este folleto está diseñado para

ayudarle a usted a entender 

qué es el robo de identidad,

cómo ocurre, cómo 

protegerse, y los pasos 

que usted debe tomar si 

su identidad es robada.

 



Las consecuencias del robo de identidad

pueden ser asombrosas. Las víctimas pasan

horas extensas cerrando cuentas falsas,

abriendo cuentas nuevas, y arreglando 

registros de crédito. Es posible que haya muchos

gastos pagados en efectivo para librar su 

nombre. Se le puede negar préstamos y

empleo — y, aunque sea improbable, usted

puede ser erróneamente arrestado por

crímenes hechos a su nombre.

Cómo el
Robo de
Identidad
Puede
Afectarle
a Usted

 



Lo Que los Ladrones de Identidad Hacen con 
Su Información
Los ladrones de identidad frecuentemente abren cuentas nuevas a su nombre.
A menudo solicitan tarjetas de crédito nuevas usando su información, efectúan
gastos, y dejan las facturas sin pagar. También es muy común que adquieran
servicios telefónicos o servicios públicos a su nombre sin pagar. Algunas vícti-
mas han aprendido que los ladrones de identidad han solicitado préstamos,
apartamentos, e hipotecas. También se nota que los ladrones imprimen
cheques falsificados a nombre de la víctima.

A menudo, los ladrones también obtienen acceso a sus cuentas existentes.
Pueden girar dinero de sus cuentas bancarias, efectuar gastos con sus tarjetas
de crédito, y usar sus cheques y su crédito para hacer pagos iniciales para
coches, muebles, y otras cosas caras. Incluso pueden solicitar beneficios del
gobierno incluyendo seguro de desempleo y reintegros de impuestos.

Desafortunadamente, los ladrones frecuentemente usan una identidad robada
una vez tras otra. Es muy común que las víctimas noten que los ladrones han
abierto y obtenido acceso a cuentas numerosas, a menudo por mucho tiempo.

Como Ocurre el Robo de Identidad
Cuatro de cada cinco víctimas no tienen ninguna idea de cómo un ladrón de
identidad obtuvo su información personal. Entre los que creen que saben lo que
ocurrió, muchos creen que el robo de identidad ocurrió cuando se le perdió o
robó su bolsa o cartera. Los ladrones también roban identidades por la basura
— este acto se llama “dumpster diving” (“búsqueda de basureros”) — y puede
ocurrir en casa, en el trabajo, o en un sitio de negocios. Se puede robar el
correo del buzón en casa, por una caja de depósitos, en sitios de negocios, y
aun directamente a través de los trabajadores postales. Las computadoras en
casa pueden infectarse con virus que transmiten sus datos a los ladrones.

El robo de identidad de un grupo entero ha llegado a ser un gran problema para
los consumidores. Un ladrón obtiene acceso a un lugar que guarda los registros
de mucha gente. Los objetivos han incluído tiendas, centros de ejercicio, con-
cesionarios de automóviles, escuelas, hospitales, y aun agencias de informes
crediticios. Los ladrones mismos pueden usar las identidades robadas o
venderlas a otros criminales.
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El “pretexting” (“pretexto”) es un método del robo de identidad que va en
aumento. El ladrón de identidad se presenta como un representante legítimo de
una empresa de encuestas, un banco, un proveedor de servicios Internet, un
empleador, un propietario de vivienda, o aun una agencia de gobierno. El ladrón
se comunica con usted por correo, teléfono, o correo electrónico, e intenta que
revele su información, usualmente pidiéndole que “compruebe” algunos datos.

Las víctimas del robo de identidad a menudo descubren que alguien conocido ha
cometido el crimen. Compañeros de casa, empleados contratados, y propietarios
de vivienda todos tienen acceso a su casa, y es
posible que ganen acceso a su información pri-
vada. El robo de identidad cometido por un
miembro de la familia también es muy común.
Esto causa dificultades particulares, porque
las víctimas pueden estar poco dispuestas a
notificar a las autoridades o presentar cargos.
La personas son especialmente vulnerables al acabar relaciones con compañeros
de casa o con esposos.

Muchas veces el robo de identidad ocurre sin que uno lo note. Dentro de un mes
de cometerse, la mitad de los crímenes todavía queda sin notar. Uno en diez
queda escondido por dos años o más. Los ladrones de identidad pueden cambiar
“su” domicilio en una cuenta para que usted nunca reciba las facturas con los
gastos fraudulentos. A menudo pagan los balances mínimos en las cuentas que
han abierto, para evitar atención a la cuenta y que se cierre. Aun pueden usar las 
identidades de niños o personas muertas, para que el crimen sea menos 
probable de notar. 

Las víctimas del robo
de identidad a menudo
descubren que alguien
conocido ha cometido 
el crimen.



Cuatro de cada cinco 

víctimas no tienen idea

de cómo un ladrón de

identidad obtuvo su

información personal.

 



Pasos 
para
Prevenir 
el 
Fraude
Piense en cuidar su identidad regularmente

como si fuera su salud. Usted hace algunas

actividades cada día, como cepillarse los

dientes y tomar vitaminas. Debe tomar

otras acciones una o dos veces cada año,

como un chequeo dental y un reconocimien-

to médico anual. En las páginas siguientes

hay algunos pasos que usted debe tomar

para proteger su identidad.



Cambie Su Rutina Diaria

En Casa
En casa, guarde su información personal en un lugar seguro, especialmente si
usted tiene compañeros de casa o si hay algún trabajo contratado en su casa. No
guarde los números personales de identificación (PINs) cerca de su chequera,
tarjeta de cajero automático (ATM), o tarjeta de débito.

Corte en tiras los papeles con información confi-
dencial antes de botarlos — aun la propaganda de
correo. Se puede usar cualquier cosa con un
número de cuenta para cometer el robo de identi-
dad. Esto incluye ofertas de crédito preaprobado,
recibos, cheques cancelados, estados de cuentas
bancarias, tarjetas de crédito vencidas, facturas
médicas, y documentos de seguros. 

Dado que muchos robos de identidad se originan en el robo de una bolsa o
cartera, lleve consigo tan pocas tarjetas con identificación e información 
personal como sea posible. No lleve consigo su número de seguro social, y
lleve tan pocas tarjetas de crédito como sea posible. Considere guardar tar-
jetas diferentes en compartimentos diferentes de su bolsa o mochila.

Usted debe vigilar cualquier solicitud de información hecha por correo, teléfono, o
Internet — puede ser “pretexting” (“pretexto”). A menos que usted haya 
iniciado el contacto con una empresa, no revele ninguna información confidencial
— tales como su número de tarjeta de crédito, número de seguro social, PIN,
fecha de nacimiento, o aun su apellido materno. También tenga cuidado con
mensajes de correo electrónico que parecen provenir de una compañía 
legítima pidiéndole que provea alguna información en un sitio Internet; 
algunas veces los sitios Internet falsos pueden parecer legítimos. Asegúrese de
que los miembros de su familia también sepan que no deben divulgarles
ninguna información a otras personas.
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Se puede usar
cualquier cosa con un
número de cuenta para
cometer el robo 
de identidad.



Averigüe los estados de cuentas bancarias y de crédito al recibirlos y asegúrese
de que no haya actividad inexplicada. Fíjese en la fecha en que sus facturas
llegan cada mes. Si una factura no llega a tiempo, llame a la compañía para
verificar que no se haya cambiado su cuenta. A menudo, los ladrones de iden-
tidad cambiarán el domicilio de una factura para que usted tarde en descubrir
el fraude. Si usted tiene cuidado, podrá notar el robo más temprano.

Fuera de la Casa — de Compras y Servicios
Cuando usted firma un recibo de su tarjeta de crédito, evite poner su domi-
cilio, número telefónico, o número de licencia de conducir. También esté
seguro de llevar sus recibos consigo para cortar en tiras en casa porque “dump-
ster diving” (“búsqueda de basureros”) es muy común en grandes áreas comer-
ciales, tales como “shopping malls.” Esto ayudará a minimizar la cantidad de
la información personal suya que está libremente disponible.

Tenga usted mucho cuidado en divulgar su
número de seguro social. Pocas instituciones —
empresas que le otorgan crédito, empleadores
que rellenan las formas de impuestos para usted,
o agencias de gobierno — tienen una causa jus-
tificada para saber su número de seguro social.
Sin embargo, una empresa puede negar a servirle si usted no provee la infor-
mación pedida. La decisión es suya si usted quiere hacer negocios con el
establecimiento.

Hágase unos Chequeos

Su Informe de Crédito
Muchas personas no se dan cuenta de que son víctimas del robo de identidad
hasta mucho tiempo después de que el crimen inicial ocurrió. Los ladrones de
identidad a menudo tratan de esconder los crímenes por tanto tiempo como
sea posible para ganar acceso a más dinero. Para detener los crímenes tan
pronto como sea posible, esté seguro de averiguar bien sus informes de crédito
regularmente. Sus informes de crédito son instrumentos importantes para 
limitar el daño que un ladrón puede causar.

Tenga usted mucho
cuidado en divulgar su
número de seguro
social.



Cómo Leer Su Informe de Crédito

1. Averigüe todas las cuentas enumeradas, y  
que los balances sean los que usted anticipe.

2. Busque cualquier cosa sospechosa en la lista  
de los que han recibido una copia de su 
historia crediticia. Algunos ladrones de iden-
tidad hacen “pretexto” presentándose como 
un propietario de vivienda o empleador.

3. Asegúrese de que no haya habido ninguna 
investigación sobre préstamos o alquileres    
que usted no solicitó.

4. Busque domicilios en los que usted nunca 
haya vivido.

5. Busque errores en su número de seguro social.

6. Si hay alguna información incorrecta en 
los registros, inmediatamente comuní-
quese con su agencia crediticia,
acreedor, empleador, o agencia de 
gobierno. Haga el seguimiento con 
una carta describiendo las 
acciones  que usted tomó. Su 
protección usualmente es 
más fuerte si usted 
reporta el problema 
rápidamente y por 
escrito.

 



Póngase en contacto con cada una de las tres agencias de informes crediticios
para pedir una copia de su informe de crédito por lo menos una vez cada año.
(Se presentan los números telefónicos y domicilios en la última parte de este

folleto.) Su informe crediticio generalmente con-
tendrá información sobre dónde usted trabaja y
vive, las cuentas crediticias abiertas a su nombre,
si usted es dueño de una casa, si hay un gravamen
contra su casa, cómo paga sus facturas, y si usted

ha sido demandado en juicio, arrestado, o se ha declarado en quiebra. Considere
cancelar las tarjetas de crédito que usted no ha usado por mucho tiempo.
También puede considerar ponerse “una alerta de fraude” para hacer más difí-
cil que los ladrones abran cuentas nuevas sin que usted sepa. Con la alerta de
fraude, la agencia crediticia tiene que llamarle a usted para 
confirmar cada solicitud de abrir una cuenta nueva a su nombre. Si usted
decide que sí quiere este servicio, simplemente póngase en contacto con las
agencias de informes crediticios.

En el Trabajo
La tendencia reciente del robo de identidad es atacar a grupos de personas, y
los lugares de trabajo pueden ser vulnerables. Averigüe si su compañía tiene
una política para proteger a los empleados contra el robo de identidad. Verifique
que su empleador guarde su información personal en un lugar seguro. También,
averigüe cuáles otros empleados tienen acceso a su información personal.

Compañías y Agencias con las Cuales Usted Hace Negocios
El robo de identidad puede ocurrir por los registros mantenidos por su banco,
compañías de tarjeta de crédito, el Departamento Automotor, empresas de 
servicio público, compañías de seguros, y compañías telefónicas. Intente tener
poca información como sea posible impresa en cualesquiera tarjetas ofrecidas
por estos grupos. Si usted prefiere, pregunte a estas compañías sobre sus
políticas en cuanto a compartir su información. Usted puede detener muchos
componentes en la transferencia de información.

Al escoger un PIN, escoja uno que sea difícil de acertar. Evite usar los últimos
4 dígitos de su número de seguro social, su apellido materno, fechas de
nacimiento, nombres de mascotas, o aun el nombre del equipo de beisból de la
ciudad en que usted vive. Intente mezclar números, letras, y símbolos.

Haga más difícil que
los ladrones usen sus
cuentas.
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Haga más difícil que los ladrones usen sus cuentas. Ponga contraseñas en las
cuentas de tarjeta de crédito, de banco, y de teléfono. Obtenga tarjetas de
crédito en las que aparezca su foto. Llame a las compañías que proporcionan
las cuentas y averigüe las opciones de seguridad que ofrecen. 

No imprima en sus cheques ni su número de seguro social ni su número 
telefónico. No pida que se entreguen sus cheques a su domicilio — vaya usted
para recogerlos a su banco. 

Trate de no usar su número de seguro social como forma de 
identificación:

• Averigüe su licencia de conducir para asegurarse de no usar su número de
seguro social como identificación — pocos estados ya no requieren esto.

• Si una escuela, empleador, asegurador de salud, u otra institución necesita
proporcionarle un número de identificación a usted, a menudo simplemente
usan su número de seguro social. Pida que usen otro número. 

• Las únicas instancias en que hace falta que usted use su número de seguro
social son las formas de gobierno y financieras, tales como planillas de
impuestos y la mayoría de las solicitudes de crédito.

Su Correo
Reduzca la circulación de su información por el correo. Deje de recibir las ofertas
de crédito preaprobado llamando a 1-888-5OPTOUT. Usted también puede
reducir el mercadeo directo por correo y telemercadeo poniéndose en contacto
con la Direct Marketing Association (Asociación de Mercadeo Directo).
Notifique a cada una de las tres mayores agencias crediticias que usted no
quiere que se comparta su información personal para fines promocionales.
(También se reducirá la propoganda recibida por correo.) Considere poner una
cerradura en su buzón.

El Seguro Contra el Robo de Identidad
Las pólizas de seguros integrales del hogar pueden incluir “seguro contra el robo de
identidad” como una opción. Pero usted debe saber que si es víctima, asegurada o
no, es probable que no tenga que pagar todas las facturas fraudulentas. 



Hay varios pasos que usted puede y debe

tomar para protegerse si es víctima del robo

de identidad. Se presentan estos pasos en

las páginas siguientes.

Lo Que
Usted
Debe Hacer
Si Es
Víctima
del Robo 
de Identidad

 



Empiece a documentar las horas y el

dinero que usted gaste para resolver

el robo de identidad.

 



Asegúrese de Documentar Sus Acciones
Empiece a documentar las horas y el dinero que usted gaste para resolver el
robo de identidad. En algunos estados, cualquier persona declarada culpable
del robo de identidad tendrá que pagarle indemnización a la víctima por
cualquier pérdida financiera, incluyendo sueldos perdidos.

• Guarde copias de correspondencia y documentos asociados con el robo.

• Registre todas las llamadas telefónicas, incluyendo la fecha y hora de su 
llamada y el nombre y título de la persona que le asisitió.

• Escriba cartas para confirmar todas las conversaciones telefónicas. Incluya  
la fecha, el nombre de la persona con quien usted habló, y las acciones tomadas.

• Para tener más cuidado, envíe documentos y cartas por correo certificado, 
pidiendo acuse de recibo y guarde el recibo postal con su copia.

Considere usar la Identity Theft Affidavit (Declaración Jurada de Robo de
Identidad) para evitar completar formas diferentes. Esta forma puede 
ayudarle a usted a disputar la información errónea que aparezca en su informe
de crédito como resultado del fraude. Esta forma está disponible en 
www.consumer.gov/idtheft/espanol.html. Guarde copias de todas las declara-
ciones juradas que usted envíe.

Contacte a la Policía
Inmediatamente llame a la policía para presentar su denuncia con el cuerpo encar-
gado de imponer el cumplimiento de la ley local. Si su identidad fue robada cuan-
do usted no estaba en casa, hará falta que usted contacte a la policía de
aquella jurisdicción también. Abrir una denuncia policial sirve dos propósitos:

Primero, la policía puede empezar a investigar el
crimen. Segundo, usted necesitará información de
la denuncia para ayudarle a resolver su crédito y
sus cuentas después del crimen. Cuando usted
hable con la policía, esté seguro de saber el
número de la denuncia policial y la información

necesaria para comunicarse con el investigador. Dé esta información a todas las
compañías que usted contacte para aclarar su crédito después del crimen.

Pare el Daño
Después de llamar a la policía, contacte a las agencias de informes crediticios.
Entonces, contacte a todas las compañías y bancos dónde sus cuentas puedan
estar en riesgo. 

Después de llamar a
la policía, contacte a
las agencias de
informes crediticios.



Las Agencias de Informes Crediticios
Contacte a las divisiones de fraude en cada una de las tres agencias de
informes crediticios.

Equifax: (800) 525-6285
Experian: (888) EXPERIAN (397-3742)
TransUnion: (800) 680-7289

• Arregle que las tres agencias le pongan una “alerta de fraude” en sus cuentas. 
Entérese en cada agencia de informes crediticios por cuánto tiempo la alerta
de fraude quedará en su informe, y cómo extender ese tiempo, si es necesario.
Pida que todos los acreedores le contacten por un número telefónico provis-
to por usted para verificar todas las solicitudes futuras.

•  Incluya una “declaración de víctima” con el informe; incluya su nombre, indique 
el problema, y provea un número telefónico al que se le pueda llamar.

• Pida que cada agencia de informes crediticios le envíe una copia del informe 
a usted. Estos informes le guiarán para determinar dónde y cuándo el fraude 
ocurrió.

• A los pocos meses, pida nuevas copias de sus informes para verificar sus 
correcciones y cambios, y para asegurarse de que no haya ocurrido actividad 
fraudulenta nueva. Desafortunadamente, ladrones de identidad a menudo 
atacan a las mismas cuentas una y otra vez. Por esto, es muy importante que 
usted continúe vigilando sus informes de crédito con mucho cuidado por 
un rato después del crimen inicial. Aun con una “alerta de fraude,” los ladrones 
logran abrir cuentas nuevas. Pida a las agencias de informes crediticios que le 
proporcionen a usted informes gratis cada algunos meses.

Compañías de Tarjetas de Crédito
Si un ladrón ha ganado acceso a una tarjeta de crédito, contacte la división de
seguridad de esa compañia de tarjetas de crédito.

• Cierre cualesquiera cuentas afectadas para que se procesen como “cerradas 
a solicitud del cliente.”

• Adquiera números de cuenta nuevos, y proteja las cuentas con contraseñas.

• Haga el seguimiento con una carta documentando la fecha, nombre de la 
persona que le ayudó, y las acciones que fueron tomadas.
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Sólo porque una tarjeta ha sido comprometida, usted no querrá cerrar todas
sus cuentas de crédito, y querrá guardar algunas tarjetas. Usted querrá pedir 
consejo sobre esta decisión a un grupo que provea asistencia a víctimas. (Se pre-
sentan algunos grupos sin fines de lucro útiles en la última parte de este folleto.) 

Bancos
Informe a su banco si se le perdió o robó su cartera o bolsa. Indíqueles qué
información de la cuenta bancaria contenía, incluyendo los números de cuenta,
tarjetas ATM, o cheques.

• Cancele las cuentas corrientes y de ahorros y abra unas nuevas.

• Suspenda el pago de todos los cheques pendientes.

• Consiga una tarjeta ATM nueva, número de cuenta, y PIN o contraseña.

Contacte a las Autoridades del Gobierno
También es buena idea comunicarse con otras autoridades que especializan en
el robo de identidad. La Federal Trade Commission – FTC (Comisión Federal
de Comercio) – opera la Identity Theft Hot Line (Línea Directa de Robo de
Identidad) y la Identity Theft Data Clearinghouse (Cámara Compensadora de
Datos sobre Robo de Identidad). 

FTC Identity Theft Hot Line
(La Línea Directa de Robo de Identidad de la FTC):
(877) IDTHEFT (483-4338)

Si se usó el servicio de correos para cometir el fraude, comuníquese con el U.S.
Postal Inspection Service (Servicio de Inspección Postal de los Estados
Unidos). Esta agencia es útil si cualesquiera facturas de servicios públicos o
arrendamientos de vivienda fraudulentos aparecen en su informe de crédito.

U.S. Postal Inspectors
(Los Inspectores Postales de los Estados Unidos): (800) 372-8347

Si usted desea saber más, hay organizaciones del gobierno y para consumi-
dores que pueden ayudarle. En la página siguiente hay una lista de
organizaciones útiles.

 



Agencias de Informes
Crediticios
Equifax
P.O. Box 740241
Atlanta, GA 30374
www.equifax.com
Denunciar Fraude:
(800) 525-6285
Pedir Informe Crediticio: 
(800) 685-1111

Experian
P.O. Box 2002
Allen, TX 75013
www.experian.com
Denunciar Fraude: 
(888) EXPERIAN (397-3742)
Pedir Informe Crediticio:
(888) EXPERIAN (397-3742)

TransUnion
P.O. Box 1000
Chester, PA 19022
www.transunion.com
Denunciar Fraude:
(800) 680-7289
Pedir Informe Crediticio:
(800) 916-8800

Recursos del Gobierno
Federal 
Federal Trade Commission
(La Comisión Federal de Comercio) 
Identity Theft Clearinghouse
(La Cámara Compensadora sobre
Robo de Identidad)
600 Pennsylvania Avenue, NW
Washington, DC 20580
www.consumer.gov/idtheft/espanol.html
Denunciar Fraude:
(877) IDTHEFT (438-4338)

U.S. Postal Inspection Service
(Servicio de Inspección Postal de los
Estados Unidos)
475 L’Enfant Plaza SW
Washington, DC 20260
www.usps.gov/postalinspectors
U.S. Postal Inspectors
(Los Inspectores Postales de los 
Estados Unidos):
(800) 372-8347

Recursos de Organizaciones 
sin Fines de Lucro
Identity Theft Resource Center
(El Centro de Recursos para el Robo de Identidad)
P.O. Box 26833
San Diego, CA 92196
(858) 693-7935
www.idtheftcenter.org

Privacy Rights Clearinghouse
(La Cámara Compensadora para los Derechos 
a la Privacidad)
3100 - 5th Avenue, Suite B
San Diego, CA 92103
(619) 298-3396
www.privacyrights.org

Victims Assistance of America, Inc. 
(La Asistencia para Víctimas de América)
P.O. Box 33752
Washington, DC 20033
(502) 292-2456
www.victimsassistanceofamerica.org

Agencias de Mercadeo Directo
Direct Marketing Association
(La Asociación de Mercadeo Directo)
Mail Preference Service
P.O. Box 643
Carmel, NY 10512
www.dmaconsumers.org/offmailinglist.html

Para pedir copias adicionales de este folleto, comuníquese
con nosotros a:

correo electrónico: PublicComm.Affairs-Bos@bos.frb.org
teléfono: 1-800-409-1333
correo: Folleto “Robo de Identidad”

Public and Community Affairs Department
Federal Reserve Bank of Boston
600 Atlantic Avenue
Boston, MA 02210

La primera copia es gratis, copias adicionales son $1.00
cada una. Haga el favor de escribir cheques o giros
postales al Federal Reserve Bank of Boston.

También se puede mirar este folleto en el sitio Internet del
Federal Reserve Bank of Boston en: 
www.bos.frb.org/consumer/identity/index.htm
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